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MERCOSUR MERCOSUL

MERCOSUR/RMIS/CT/GTEIC/ACTA N° 4/2022

GRUPO DE TRABAJO ESPECIALIZADO INFORMATICA Y
COMUNICACIONES (GTEIC)

Se realizé el dia 19 de octubre de 2022, bajo la Presidencia Pro Tempore de
Uruguay (PPTU), la IV Reunién del Grupo de Trabajo Especializado Informatica
y Comunicaciones (GTEIC), por sistema de videoconferencia, de conformidad
con lo dispuesto en la Resolucion GMC N° 19/12, con la presencia de las
delegaciones de Argentina, Brasil, Paraguay y Uruguay. La delegacién de Chile
participa en su condicion de Estado Asociado de acuerdo a lo dispuesto en la
Decision CMC N° 18/04.

La Lista de Participantes consta como Anexo |.

En la presente reunion fueron tratados los siguientes temas:

1. BIENVENIDA Y PRESENTACION DE LAS DELEGACIONES

La apertura de la reunion estuvo a cargo del Comisario General Fabricio
Fagundez, Coordinador Nacional del GTEIC en ejercicio de la PPT, dando la
bienvenida a las delegaciones, seguidamente, las delegaciones realizaron las
presentaciones correspondientes.

2. PRESENTACION Y APROBACION DEL ORDEN DEL DIiA

Se puso a consideracion la Agenda, la que fue aprobada y consta como Anexo
Il

3. PRESENTACION POR CADA UNA DE LAS DELEGACIONES SOBRE
LAS ACTIVIDADES Y MEDIDAS ADOPTADAS PARA EL USO Y
DIFUSION DEL SISME

ARGENTINA

La Republica Argentina se encuentra trabajando en la incorporacién de una
conexion del nodo nacional al nuevo sistema de consulta integral de datos que
se esta desarrollando en el Ministerio de Seguridad.

Asimismo, se estan realizando las gestiones para poder disponibilizar los datos
de seguridad migratorios que fueron acordados en el Acuerdo Operativo para la
Implementacion de Mecanismos de Intercambio de Informacién Migratoria entre
los Estados partes del Mercosur ya que la Direccion Nacional de Migraciones

depende del Ministerio del Interior. % 2
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BRASIL

O Brasil segue fomentando o uso do Sisme via Sinesp Infoseg. Através
da terceira Edicdo do Curso a distancia sobre Sisme, ministrado pelo Uruguai,
profissionais brasileiros foram capacitados sobre a sua importancia e relevancia
nas atividades de seguranca publica e fiscalizagdo. Assim, o Sisme vem se
consolidando como uma solugdo de suma importancia em procedimentos
operacionais, investigativos e de inteligéncia.

CHILE

Chile continua disponibilizando el servicio de vehiculos y armas para que sea
consultado por los paises pertenecientes al MERCOSUR. Ademas, puede
consultar la informacion de los demas paises. Para difusién del Sisme, se envio
la informacién técnica del WS de Chile a la Policia de Investigaciones de Chile.
Por ley, Chile no puede disponibilizar la informacién de personas.

URUGUAY
Migraciéon de Equipamiento SISME:

De acuerdo a la planificacion realizada, el dia 20 de septiembre de 2022, se
procedio a realizar la migracion de los Firewalls Fortinet ubicados en la sala de
servidores del SISME en la sede de MERCOSUR. Se trabaj6é en conjunto entre
el proveedor externo contratado para la tarea, informatica del Mercosur y las
delegaciones de los demas paises, para verificar que los enlaces se mantuvieran
activos una vez finalizada la misma.

Se verificaron los accesos desde y hacia Argentina, Brasil, Chile, y Uruguay,
confrmando un correcto funcionamiento. Se puso en contacto a los
responsables técnicos de Paraguay con la empresa, a los efectos de trabajar
para dejar activa la VPN con ese pais.

Capacitacion SISME:

A pedido del GTE — Capacitacion, se disefi¢ y realizo el curso de Capacitadores
del SISME, cuyo objetivo general es de concientizar y capacitar a los
profesionales involucrados en areas de Seguridad Publica de la importancia para
las instituciones de contar con personal capacitado y con acceso a informacion
que aporta el SISME.

Se espera que al finalizar el Curso los nuevos Instructores adquieran los
conceptos basicos sobre Instruccién del SISME para nuevos Operadores.

La actividad se desarroll6 en una Sala virtual del Campus Virtual (CVPU) de
Uruguay, con una estructura formal que contemplé todos los tiempos para
presentaciones, exposiciones, actividades practicas. Se emite una constancia
en formato digital a los participantes que hayan completado la totalidad del curso.
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Desarrollo de Servicios:

Se recab6 y curs6 a la delegacion de Brasil, informacion relacionada a la
estructura del SISME y de los servicios, con la finalidad de evaluar |la posibilidad
de que estos asuman el desarrollo de los nuevos servicios. Se realizé una
videoconferencia con el equipo técnico responsable del Nodo Central, para
aclaracion de dudas y queda pendiente ampliar informacion.

PARAGUAY

La delegacién de Paraguay informa que actualmente se encuentra OFF Line con
los Servicios y Conectividad del SISME PARAGUAY, por razones de
actualizacion de equipo o licencias del equipo de comunicacion FORTINET. Se
aguarda retorno a la solicitud por parte del area administrativa a fin de dar
solucion a la misma.

4. VERIFICACION DEL ESTADO DE LAS CONEXIONES CON LA SEDE DEL
MERCOSUR POR PARTEDE LOS PAISES PARTICIPANTES

Pais Operativo Observaciones
Argentina Si -
Brasil Sl -
Chile Si -

Se encuentran realizando tramites
Paraguay NO administrativos para la actualizacion de
equipamiento o licencia

Uruguay Sl -

5. VERIFICACION DEL ESTADO DE ACCESO A LOS SERVICIOS DE
PERSONAS, VEHICULOS Y ARMAS DEL SISME

Se verifico el estado de los servicios, los que se presentan en el siguiente cuadro:

Pais Arma Vehiculo Personas
Argentina Ok Ok OK
Brasil No *** OK OK
Chile No OK OK
Paraguay** No No No
Uruguay OK OK OK

** Paraguay se encuentra realizando tramites administrativos para la
actualizacion de equipamiento o licencia.
*** Brasil se encuentra realizando tareas de pruebas de este servicio.
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6. VERIFICACION DE LA CONSTRUCCION DE UN PANEL DE MONITOREO
DE CONEXIONES Y SERVICIOSDEL SISME (PERSONAS, ARMAS Y
VEHICULOS) - TABLEROS

El panel ya se encuentra operativo en el siguiente link de acceso:
https://app.powerbi.com/view?r=eyJrljoiMzY 0ZTMxZjktMTQ40S00Y2ZILWE4Y
MUtNzJiINDM1INTVKMDc3liwidC16ImViMDkwNDIWLTQONGMtNDNmMNy0O5SMWY
yLTRIOGRhNmMJmZThIMSJ9

Del mismo se puede obtener la siguiente informacion:
- Consultas de Personas 2022: 54.529
- Consultas de Vehiculos 2022: 71.600
- Consultas de Armas 2022: 116.408

Se continua trabajando en la fase 2 del panel, que incluye informacion del estado
de las conexiones por parte del equipo técnico de Brasil.

7. PRESENTACION Y APROBACION DE LOS PAISES DE LA
INTEGRACION DE TIPOS/NATURALEZAS PENALES ENTRE PAISES

Se validé la ultima version del documento con la integracion de los tipos penales
de Argentina, Brasil, Chile, Paraguay y Uruguay, la misma queda a disposicion
de las delegaciones. En el caso de Chile, es necesario incluir los |d de cada delito
lo que se estara actualizando para la préoxima reunion. Se solicita a los paises
hacer una ultima revision para aprobar el documento. Brasil contintia un proceso
de validacion de los Id y tipos penales a la interna del pais.

Las delegaciones felicitan y agradecen el esfuerzo de la delegacion de Brasil
para cumplir con este trabajo.

Se adjunta como Anexo lll.

8. ANALISIS DE LAS PROPUESTAS PARA LA IMPLEMENTACION DE LOS
NUEVOS SERVICIOS

Segun lo establecido en la ultima reunidn, ante la falta de recursos econémicos

para contratar a una empresa, los desarrollos deben ser asumidos por los paises,

por lo que se analizaron alternativas, las que se detallan a continuacion:

A- Que algun pais asuma el desarrollo de los nuevos servicios dentro del
SISME.
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B- Mantener el esquema actual de comunicacion (una VPN por pais hacia el
SISME) y que cada pais desarrolle el servicio y que consuma el del pais de
destino y responda directamente al solicitante.

De acuerdo a este planteo, la postura de cada pais es la siguiente:

- Argentina: Opcion B, concentrar la comunicacion y descentralizar
servicios. Apoya la posibilidad que algun pais asuma el desarrollo dentro
de la actual infraestructura del SISME, brindando apoyo dentro de sus
posibilidades.

- Brasil: Apoya la posibilidad de que algun pais asuma el desarrollo dentro
de la actual infraestructura del SISME, brindando apoyo dentro de sus
posibilidades.

- Chile: Apoya la posibilidad de que algun pais asuma el desarrollo dentro
de la actual infraestructura del SISME, brindando apoyo dentro de sus
posibilidades

- Paraguay: Apoya la posibilidad de que algun pais asuma el desarrollo
dentro de la actual infraestructura del SISME, brindando apoyo dentro
de sus posibilidades

- Uruguay: Apoya la opcion B, concentrar comunicaciones y distribuir
servicios. Se debe tener en cuenta que todos los servicios de todos los
paises deben ser "idénticos" en su estructura y tecnologia. Apoya la
posibilidad que algun pais asuma el desarrollo dentro de la actual
infraestructura del SISME

En conclusion:

- Los paises definen mantener el esquema actual de comunicaciéon (una
VPN por pais hacia el SISME)

- Ladelegacion de Brasil se encuentra recabando informacion relacionada
a la estructura del SISME y de los servicios, con la finalidad de evaluar
la posibilidad de que estos asuman el desarrollo de los nuevos servicios.
Se realiz6 una videoconferencia con el equipo técnico responsable del
Nodo Central, para aclaracion de dudas y ampliar informacion. Brasil
informa que Inicialmente, el entendimiento técnico muestra que es
posible que Brasil apoye el desarrollo del Sisme y se esta a la espera de
mayor informacion.
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9. TRABAJO CONTINUO EN EL DESARROLLO DE UNA ESTRUCTURA DE
DATOS PARA LA INCLUSION DE EVENTOS RELACIONADOS CON
MATERIALES NUCLEARES

Se realizaron nuevas consultas al grupo GTE-TIMNR sobre la aceptacién de la
propuesta realizada oportunamente. La delegacion de Argentina estuvo a cargo
de dichas conversaciones con el GTE a los efectos de recibir una pronta
respuesta.

10. DISCUSION SOBRE SOLICITUDES DE NUEVOS SERVICIOS EN EL
SISME Y Sl LA DISPONIBILIDAD DE DATOS DEBE SER PRIORIZADA Y
DEFINIDA POR PAISES, ENTRE ESTOS, EL ACUERDO MIGRATORIO.

De acuerdo a la propuesta presentada por el Grupo de Trabajo GTE Delictual
en la anterior reunion, y el andlisis realizado por este GTE, se discutié la
integracién de la informacién en el SISME y teniendo en cuenta el “Acuerdo
Operativo Para la Implementacion de Mecanismos de Intercambio de
Informacion Migratoria Entre los Estados Parte del Mercosur”, acordado en
Julio de 2019, cuya informacion en algunos casos es la misma solicitada por el
GTE Delictual, se agregan al cuadro que figura a continuacion la definicion de
datos a interoperar.

PERSONAS
ARG BRA |CHI |PAR URU

Restricciones Judiciales
(requisitoria, cierre de fronteras, | Si Si NO Sl S
etc) (Acuerdo Inf. Migratoria)
Antecedentes Policiales Si Si NO Si Si
Tobilleras Electronicas NO NO NO NO Sl
Antecedentes Legales Sl Sl NO Si Sl
Violencia Eventos Deportivos Sl Sl NO Si Sl
Confirmacion de Identidad (datos
filiatorios de cedula/DNI/CPF) | o) SI R Sl Sl
Documentos de identidad
Robados/Hurtados (Acuerdo Inf. | SI Sl NO Si Sl
Migratoria)
Personas desaparecidas /
Ausentes A N I
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Celulares y dispositivos moviles
robados/Extraviados Sl >l ND S Sl
Objetos electronicos
robados/Extraviados Ne NG NO 8l =
Registros Movimientos
Migratorios (Acuerdo Inf. | SI Sl NO NO Sl
Migratoria)
Situaciéon migratoria de nacionales
y terceros paises (Residencia,
radicacion, refugio) (Acuerdo Inf. Sl NO NO NO Sl
Migratoria)
Informacién Biométrica (Acuerdo
Inf. Migratoria) - ol e NO sl
Ratror_\es y/o rutas detectadas y/o Se evalia implementar en punto
Zgiztr:;onngcs)speczg(l?glgscomiscggﬁ relacionado a informacién no
de delitos (Acuerdo Inf. zsg:g:;rada (Ruitip. 12 ©e Bsia
Migratoria) g
VEHICULOS
ARG BRA |CHI |PAR URU
Restricciones Judiciales (requisitoria) | Sl Si Sl Sl Sl
Restricciones de Documentos Sl Sl Sl Sl NO

Confirmar  autenticidad  (registro

/empadronamiento) Sl - - sl -
Prohibicién Técnica de Circulacion Sl NO NO NO NO
Historial de Intercepciones de

GehTolts Sl NO Si NO Si
Historial de pasos fronterizos Si NO Si NO Si
Alertas temporales de Hurto Si Sl Si Si Si

* Los cuadros en gris cuyo valor es NO, significa que se encuentra en estudio
por el pais.

Los puntos definidos para el intercambio que tienen relacion al acuerdo
migratorio, ya pueden ser implementados, para el resto de los intercambios, se
elevara a la Comision Teécnica, propuesta de acuerdo para ser evaluada y

firmada por los Ministros. Se adjunta acuerdo migratori exo IV.
%
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11. ELEVAR A LA COMISION TECNICA, PROPUESTA DE ACUERDO PARA
SER EVALUADA Y FIRMADA POR LOS MINISTROS SOBRE NUEVOS
INTERCAMBIOS.

Los representantes de este GTE, entienden oportuno, aguardar la definicién de
un plazo concreto para el desarrollo de los servicios, para elevar esta propuesta
a Comisioén Técnica, asi como una posible firma de acuerdo para los Ministros.

12. PROPUESTA DE NUEVO MODULO PARA INTERCAMBIO DE
INFORMACION NO ESTRUCTURADA SOBRE CRIMEN ORGANIZADO
DENTRO DE LA PLATAFORMA SISME ACTUAL.

En base al modelo que se adjunta como Anexo V y la demo realizada por
Paraguay la que se adjunta como Anexo VI, se definen dos alternativas:

1- Avanzar en el desarrollo de un servicio estructurado, el que deberia estar
integrado a un servicio de mensajeria (correo o mensaje) alertando de las
peticiones y respuestas.

2- Integrar el software presentado como demo por el equipo de Paraguay,
considerando que, el mismo cumpla con notificar mediante mensajeria a
los destinatarios y considerando obtener la informacion de auditoria de
usuario y consulta correspondiente.

A partir de la definicion pendiente sobre el desarrollo de los nuevos servicios, se
evalia la implementacion de alguna de las alternativas planteadas
anteriormente. Se considera que este servicio es estratégico para las diferentes
policias, ya que permitiria un intercambio de informacién no estructurada y cuyo
contenido es sensible para los paises, brindando un canal seguro y oficial de
intercambio.

13. ANALISIS DE LA POSIBILIDAD DE INTERCAMBIO DE INFORMACION
SOBRE DELINCUENCIAORGANIZADA A TRAVES DEL SISME

El punto fue tratado en el item anterior.

14. OTROS TEMAS FUERA DE AGENDA

De acuerdo a la planificacion realizada, el dia 20 de septiembre de 2022, se
procedié a realizar la migracion de los Firewalls Fortinet ubicados en la sala de
servidores del SISME en la sede de MERCOSUR. Se trabaj6 en conjunto entre
el proveedor externo contratado por la tarea, informatica del Mercosur y las
delegaciones de los diferentes paises, para verificar que los enlaces se

mantuvieran activos una vez finalizada la misma. %
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Se verificaron los accesos desde y hacia Argentina, Brasil, Chile, y Uruguay,
confrmando un correcto funcionamiento. Se puso en contacto a los
responsables técnicos de Paraguay con la empresa, a los efectos de trabajar
para dejar activa la VPN con ese pais una vez finalizada su gestion interna

18. ELABO.RACION DE LA AGENDA TENTATIVA PARA LA PROXIMA
REUNION.

La agenda tentativa para la préxima reunion se adjunta como Anexo VII.
ANEXOS

Los Anexos que forman parte del Acta son los siguientes:

Anexo | Lista de Participantes

Anexo |l Agenda

Anexo Il Presentacion de la ultima version del documento con la integracion
de los tipos penales de Argentina, Brasil, Chile, Paraguay y
Uruguay.

Anexo IV Acuerdo operativo para el intercambio de informacion migratoria
entre los estados dentro del SISME, acuerdo ratificado por el
parlamento uruguayo.

Anexo V Documento presentado por analisis de la posibilidad de
intercambio de informacion sobre delincuencia organizada a traves
del SISME.

Anexo VI Documento presentado por analisis de la posibilidad de
intercambio de informacién sobre delincuencia organizada a traves
del SISME. Se adjunta Demo realizada por Paraguay.

Anexo VIl Agenda tentativa para la préxima reunién.

Por Iﬁte@‘a’&gn de Argentina Pogtd Delegacton de Brasil
STAVO PEREIRA RAFAEL RODRIGUES

Por la Delegfcion de Paraguay Por la Delegacion de Uruguay
ALBERTO GAUTO FABRICIO FAGUNDEZ
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MERCOSUR/RMIS/CT/GTEIC/ACTA N° 4/2022

GRUPO DE TRABAJO ESPECIALIZADO INFORMATICA Y
COMUNICACIONES
(GTEIC)

PARTICIPACION DE ESTADOS ASOCIADOS

La Delegacion de Chile participé como Estado Asociado en conformidad a la
decision CMC N.° 18/04 “Régimen de Participacion de los Estados Asociados del
MERCOSUR del Grupo de Trabajo Especializado en Informatica vy
Comunicaciones, realizada el 19 de octubre de 2022 bajo la Presidencia Pro
Tempore de Uruguay, y manifesté su acuerdo con respecto al Acta.

Por la Reépublica de Chile
FRANCISCO CORONA



